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La governance della cibersicurezza nell’Unione europea:  
quadro normativo, attori e responsabilità 
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Sommario: 1. Premessa. – 2. L’evoluzione della disciplina della cibersicurezza nel sistema delle 
competenze dell’Unione. – 3. Il quadro normativo derivato. – 4. La struttura multilivello della 
governance. – 5. Criticità strutturali e prospettive future: verso un modello di enforcement centralizzato? 
 
 

1. Premessa. 

Il progressivo radicamento delle tecnologie digitali nelle dinamiche economiche e 
istituzionali dell’Unione europea pone sfide rilevanti tanto sul piano sociale, quanto nella 
protezione di interessi fondamentali dell’ordinamento, quali la democrazia, la sicurezza e la 
tutela della salute. In particolare, la sicurezza informatica dei settori critici e dei servizi 
essenziali assume, in tale prospettiva, una dimensione collettiva. Invero, ancorché molti gestori 
di infrastrutture critiche siano soggetti privati, essi sono affidatari della tutela di interessi non 
soltanto individuali, bensì di beni giuridici collettivi di rilievo primario1.  

Pertanto, da una parte, garantire la cibersicurezza significa proteggere il buon 
funzionamento della società, dell’economia e delle istituzioni nel loro complesso2. Dall’altra 
parte, ogni politica legislativa in materia deve conciliare le esigenze di protezione cibernetica 

 
* Assegnista di ricerca in diritto dell’Unione europea presso il Dipartimento di Giurisprudenza dell'Università 
degli Studi di Bari “Aldo Moro”. 
1 Per una ricostruzione organica, si veda F. CASOLARI, F. FERRI, S. VILLANI, La costituzionalizzazione della 
cibersicurezza nell’ordinamento dell’Unione europea, in R. BRIGHI, G. ADINOLFI (a cura di), Governare la 
sicurezza degli (eco)sistemi cyberfisici. Regolamentazione, diritti e politiche, Torino, 2025, p. 28 ss.  A tal 
proposito, si noti come si sia anche proposto di qualificare la cibersicurezza quale «bene pubblico» da preservare 
nell’era digitale in R. BRIGHI, P. G. CHIARA, La cybersecurity come bene pubblico: alcune riflessioni normative a 
partire dai recenti sviluppi nel diritto UE, in Federalismi.it, 2021. In questa prospettiva, la cibersicurezza si 
inserisce, altresì, nel più ampio paradigma della sicurezza economica e dell’autonomia strategica dell’Unione 
europea, quale delineato nelle più recenti iniziative della Commissione, per le quali si rinvia a F. CASOLARI, 
Supranational Security and National Security in Light of the EU Strategic Autonomy Doctrine: The EU-Member-
States Security Nexus Revisited, in European Foreign Affairs Review, 2023, p. 323 ss. 
2 V. anche M. TADDEO, Is Cybersecurity a Public Good?, in Minds and Machines, 2019, vol. 29, p. 349 ss. 
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con la salvaguardia dei diritti individuali e del pluralismo democratico, evitando che la ricerca 
di sicurezza degeneri in forme di controllo incompatibili con lo Stato di diritto3. 

Questa impostazione ha spinto le istituzioni europee a riconoscere la cibersicurezza quale 
interesse essenziale per la prosperità dell’Unione e a sviluppare un articolato quadro di strategie 
ed atti normativi – tra cui la direttiva (UE) 2016/1148 (NIS)4, il regolamento (UE) 2019/881 
(di seguito, anche, il “Cybersecurity Act”)5, la direttiva (UE) 2022/2555 (di seguito, anche, la 
“NIS 2”)6, il regolamento (UE) 2024/2847 (di seguito, anche, il “Cyber Resilience Act”)7, da 
ultimo, il regolamento (UE) 2025/38 (di seguito, anche, il “Cyber Solidarity Act”)8 –, volto a 
elevare la resilienza cibernetica in tutti gli Stati membri9.  

Alla luce di tali molteplici atti, occorre, tuttavia, verificare se l’attuale modello di 
governance della cibersicurezza nell’Unione – fondato su una responsabilità condivisa tra 
livello sovranazionale, nazionale e privato, ma privo di un’autorità dotata di poteri esecutivi 
centralizzati – sia adeguato alla scala e alla natura necessariamente transfrontaliera delle 
minacce cibernetiche10.  

Pertanto, nel prosieguo del presente lavoro, dopo aver delineato l’evoluzione della 
disciplina – dagli atti di soft law, ai fondamenti di diritto primario sino alla normativa derivata 
– ci si concentrerà sulla struttura della governance, analizzando ruoli e responsabilità degli 

 
3 A tal riguardo, ad esempio, è stato evidenziato come la tensione tra cibersicurezza e tutela della riservatezza dei 
dati personali rappresenti uno dei nodi centrali della regolazione del ciberspazio, richiamando la necessità di un 
costante bilanciamento tra le esigenze di protezione delle reti e il rispetto dei diritti sanciti dagli artt. 7 e 8 della 
Carta dei diritti fondamentali. V. D. MARRANI, Cibersicurezza e tutela della riservatezza dei dati personali: le 
decisioni Breyer e Tele2 Sverige c. Watson della Corte di giustizia UE, in Il Diritto dell’Unione europea, 2017, p. 
791 ss. 
4 Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello 
comune elevato di sicurezza delle reti e dei sistemi informativi nell’Unione. 
5 Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativo all’ENISA, 
l’Agenzia dell’Unione europea per la cibersicurezza, e alla certificazione della cibersicurezza per le tecnologie 
dell’informazione e della comunicazione, e che abroga il regolamento (UE) n. 526/2013. 
6 Direttiva (UE) 2022/2555 del Parlamento europeo e del Consiglio del 14 dicembre 2022 relativa a misure per un 
livello comune elevato di cibersicurezza nell'Unione, recante modifica del regolamento (UE) n. 910/2014 e della 
direttiva (UE) 2018/1972 e che abroga la direttiva (UE) 2016/1148. 
7 Regolamento (UE) 2024/2847 del Parlamento europeo e del Consiglio, del 23 ottobre 2024, relativo a requisiti 
orizzontali di cibersicurezza per i prodotti con elementi digitali e che modifica i regolamenti (UE) n. 168/2013 e 
(UE) 2019/1020 e la direttiva (UE) 2020/1828. 
8 Regolamento (UE) 2025/38 del Parlamento europeo e del Consiglio, del 19 dicembre 2024, che stabilisce misure 
intese a rafforzare la solidarietà e le capacità dell'Unione di rilevamento delle minacce e degli incidenti informatici 
e di preparazione e risposta agli stessi, e che modifica il regolamento (UE) 2021/694. 
9 A fronte del predetto quadro normativo, ci si è anche interrogati sull’esistenza di un vero e proprio «diritto alla 
cibersicurezza» nel quadro del diritto dell’Unione, inteso come pretesa del singolo a che le infrastrutture digitali 
da cui dipende la sua vita quotidiana siano mantenute ad un livello adeguato di sicurezza. Cfr. P. G. CHIARA, 
Towards a Right to Cybersecurity in EU Law? The Challenges Ahead, in Computer Law & Security Review, 2024, 
vol. 53, p. 1 ss. Sebbene tale configurazione dogmatica rimanga dibattuta, è indubbio che l’evoluzione normativa 
degli ultimi anni abbia progressivamente rafforzato la dimensione soggettiva della cibersicurezza, affiancando alla 
tradizionale tutela dell’interesse pubblico alla sicurezza delle reti una crescente attenzione per la protezione degli 
utenti finali e dei loro diritti fondamentali. 
10 Per le ciber-minacce ritenute, allo stato, più rilevanti, si veda il report ENISA, ENISA Threat Landscape, 2025. 
Per alcuni esempi relativi ai più recenti attacchi cibernetici, si vedano A. BIANCO, Cyberattacks: ipotesi di reazioni, 
in Quaderni Aisdue, 2023, p. 135 ss.; F. GATTA, L’Unione europea sotto (cyber)attacco: strategie e prospettive in 
tema di ciberresilienza e cibersicurezza, in questa Rivista, 2022. 
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attori istituzionali e privati, con l’intento di evidenziare le criticità emerse e le possibili 
soluzioni11. 

Nello specifico, si forniranno alcune osservazioni in ordine alla possibilità di un 
ripensamento del ruolo dell’Agenzia dell’Unione europea per la cibersicurezza (di seguito, 
secondo l’acronimo inglese, “ENISA”), nella direzione di un’agenzia dotata di poteri di 
enforcement diretto, quantomeno per le violazioni a carattere transfrontaliero o sistemico, anche 
alla luce dell’evoluzione della minaccia cyber e della complessità della stratificazione 
normativa in materia. 

2. L’evoluzione della disciplina della cibersicurezza nel sistema delle competenze 
dell’Unione. 

Partendo dall’analisi dello sviluppo della materia in esame nell’ambito dell’ordinamento 
dell’Unione, occorre subito sottolineare come nel diritto primario non si rinvengano riferimenti 
espliciti al ciberspazio. Tale assenza riflette la struttura originaria dei Trattati, finalizzata alla 
disciplina di un’economia in larga parte non digitalizzata. Circostanza, quest’ultima, che ha 
condizionato sin dall’origine l’approccio dell’Unione alla cibersicurezza, spingendo le 
istituzioni, in una prima fase, a fare ricorso a strumenti di soft law per orientare l’azione degli 
Stati senza intaccarne le prerogative sovrane e, successivamente, a ricercare un fondamento 
giuridico adeguato, individuato, come si avrà modo di osservare, nell’art. 114 TFUE, 
concernente le misure relative al ravvicinamento delle disposizioni legislative, regolamentari 
ed amministrative degli Stati membri che hanno per oggetto l’instaurazione ed il funzionamento 
del mercato interno12. 

Nello specifico, a partire dalla «Strategia dell’Unione europea per la cibersicurezza: un 
ciberspazio aperto e sicuro»13, adottata il 7 febbraio 2013, le istituzioni dell’Unione hanno 
stabilito alcune priorità strategiche per affrontare le sfide di sicurezza nel ciberspazio, quali: (i) 
il raggiungimento della ciberresilienza; (ii) la riduzione del cibercrimine; (iii) lo sviluppo di 
una politica e capacità di ciberdifesa connesse alla Politica di sicurezza e di difesa comune; (iv) 
lo sviluppo di risorse industriali e tecnologiche per la cibersicurezza; (v) la creazione di una 
politica internazionale coerente con la promozione dei valori costitutivi dell’UE.  

 
11 Per ragioni di spazio e coerenza, il lavoro non potrà invece approfondire ulteriori profili del diritto dell’Unione 
in materia di cibersicurezza, quali, in particolare, quelli relativi agli elementi di prassi più attinenti all’azione 
esterna dell’Unione, come l’EU Cyber Diplomacy Toolbox. Sul punto, si veda Y. MIADZVETSKAYA, R. A. WESSEL, 
The Externalisation of the EU’s Cybersecurity Regime: The Cyber Diplomacy Toolbox, in European Papers, 2021, 
p. 413 ss. 
12 Per un’analisi sulla natura e i limiti dell’art. 114 TFUE, si vedano T. M. MOSCHETTA, Il ravvicinamento delle 
normative nazionali per il mercato interno. Riflessioni sul sistema delle fonti alla luce dell’art. 114 TFUE, Bari, 
2018, p. 47 ss.; A. DAMATO, Art. 114 TFUE, in F. POCAR, M. C. BARUFFI (a cura di), Commentario breve ai 
Trattati della Comunità e dell’Unione europea, Padova, 2014, p. 904 ss.; P. DE PASQUALE, Commento art. 114 
TFUE, in A. TIZZANO (a cura di), Trattati sull’Unione Europea, Milano, 2014, p. 1260 ss.   
13 Comunicazione congiunta al Parlamento Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e al 
Comitato delle Regioni, Strategia dell’Unione europea per la cibersicurezza: un ciberspazio aperto e sicuro, 
JOIN(2013) 1 final, 7 febbraio 2013. Sul punto, vedi C. CENCETTI, Cybersecurity: Unione europea e Italia. 
Prospettive a confronto, Roma, 2014, p. 35 ss. 
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Tali obiettivi sono stati poi ribaditi mediante l’adozione della comunicazione denominata 
«Resilienza, deterrenza e difesa: verso una cibersicurezza forte per l’UE»14, del 13 settembre 
2017, dalla quale è emersa l’intenzione della Commissione di imprimere all’azione dell’Unione 
un’accelerazione qualitativa e quantitativa alla luce dall’evoluzione del panorama delle 
minacce. Il documento è articolato attorno a tre assi prioritari, ovverosia il rafforzamento della 
resilienza dell’Unione attraverso la riforma del mandato dell’ENISA e l’istituzione di un quadro 
europeo di certificazione della cibersicurezza, la piena attuazione della direttiva NIS e la 
costruzione di una deterrenza cibernetica efficace, mediante il potenziamento delle capacità 
investigative, nonché il rafforzamento della cooperazione internazionale, declinata tanto sul 
piano bilaterale e multilaterale quanto nel quadro del partenariato strategico con la NATO. 
Rispetto al 2013, la Comunicazione del 2017 segna il passaggio da un approccio 
prevalentemente reattivo e orientato alla costruzione di capacità nazionali a una visione 
proattiva e sistemica, in cui l’autonomia strategica dell’Unione nel ciberspazio assurge a 
obiettivo politico trasversale. 

Da ultimo, la «Strategia dell’UE in materia di cibersicurezza per il decennio digitale»15, 
del 16 dicembre 2020, inserita nel quadro più ampio della strategia per l’Unione della sicurezza 
2020-202516, costituisce il documento programmatico di maggiore organicità e ambizione 
sistemica in materia di cibersicurezza, segnando una discontinuità qualitativa rispetto alle 
comunicazioni precedenti. La strategia è stata motivata dalla presa d’atto che la progressiva 
digitalizzazione dell’economia e della società europea – accelerata dalla pandemia da COVID-
19 – ha esponenzialmente ampliato la superficie di attacco disponibile per gli attori ostili, 
rendendo obsolete le risposte approntate con la strategia del 2013 e del 2017. Sul piano 
operativo, peraltro, l’atto ha registrato l’assenza di una consapevolezza collettiva, la mancanza 
di meccanismi di assistenza reciproca tra Stati membri in caso di crisi informatiche 
transfrontaliere su larga scala e la persistente frammentazione del mercato interno della 
cibersicurezza, con effetti negativi sulla competitività dell’industria. A ciò si è aggiunta la 
crescente concentrazione di servizi internet essenziali nelle mani di un numero ristretto di 
operatori privati extraeuropei, con le conseguenti vulnerabilità geopolitiche e tecnologiche che 
tale assetto comportava. 

In termini di obiettivi e proposte, la strategia è basata su tre principali elementi, ciascuno 
declinato attraverso un insieme coordinato di strumenti normativi, di investimento e politici. Il 
primo – resilienza, sovranità tecnologica e leadership – comprende la proposta di riforma della 
direttiva NIS, la creazione di una rete europea di centri operativi di sicurezza abilitati 
all’intelligenza artificiale, lo sviluppo di un’infrastruttura di comunicazione quantistica sicura 
e l’adozione di misure orizzontali per la sicurezza dell’Internet delle cose. Il secondo elemento 
– sviluppo delle capacità operative di prevenzione, dissuasione e risposta – introduce il progetto 
dell’unità congiunta per il ciberspazio quale piattaforma di cooperazione strutturata tra le 

 
14 Comunicazione congiunta al Parlamento Europeo e al Consiglio, Resilienza, deterrenza e difesa: verso una 
cibersicurezza forte per l’UE, JOIN(2017) 450 final, 13 settembre 2017. 
15 Comunicazione congiunta al Parlamento Europeo e al Consiglio, The EU’s Cybersecurity Strategy for the 
Digital Decade, JOIN(2020) 18 final, 16 dicembre 2020. Sul punto, si vedano A. P. BRANDÃO, I. CAMISÃO, 
Playing the Market Card: The Commission’s Strategy to Shape EU Cybersecurity Policy, in Journal of Common 
Market Studies, 2022, p. 1335 ss.; D. MARRANI, Il coordinamento delle politiche per la cybersecurity dell’UE 
nello spazio di libertà, sicurezza e giustizia, in Freedom, Security & Justice, 2021, p. 77 ss. 
16 Comunicazione della Commissione sulla strategia dell’UE per l’Unione della sicurezza, COM/2020/605 final. 
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quattro comunità di cibersicurezza dell’Unione: autorità NIS e CSIRT (Computer Security 
Incident Response Team), autorità giudiziarie e di contrasto, diplomazia informatica e 
ciberdifesa. Il terzo ed ultimo – promozione di un ciberspazio globale e aperto – promuove la 
leadership dell’Unione nei processi normativi internazionali, l’attuazione del programma 
d’azione dell’ONU per un comportamento responsabile degli Stati nel ciberspazio e il 
rafforzamento della cooperazione UE-NATO, nonché l’istituzione di un comitato dell’UE per 
lo sviluppo delle capacità informatiche esterne a beneficio dei Paesi terzi e di vicinato. 

Inoltre, sotto il profilo finanziario, la strategia prevede una mobilitazione di risorse senza 
precedenti, con l’obiettivo di quadruplicare i livelli di investimento, integrando la 
cibersicurezza nella logica del Green Deal europeo e del piano Next Generation EU.  

Nondimeno, la strategia non è esente da rilievi critici. Invero, la natura programmatica e 
non vincolante dello strumento prescelto lascia inevitabilmente aperta la questione della 
cogenza giuridica delle misure proposte, in particolare con riferimento all’unità congiunta per 
il ciberspazio, priva di una base giuridica esplicita nei Trattati, e alla certificazione della 
cibersicurezza, il cui carattere volontario appare limitante in termini di efficacia regolatoria.  

Tali insufficienze strutturali degli strumenti di soft law17 hanno reso indispensabile un 
maggiore ricorso al diritto derivato, dando avvio a una fase legislativa di straordinaria intensità 
che, a partire dal Cybersecurity Act e dalla direttiva NIS 2, ha profondamente ridisegnato il 
quadro normativo dell’Unione in materia di cibersicurezza. A tal fine, come osservato in 
precedenza, la sicurezza delle reti e dei sistemi informativi è stata affrontata dalle istituzioni 
dell’Unione principalmente come questione attinente al funzionamento del mercato interno e 
dei servizi digitali, rendendo la quasi totalità degli atti in materia di cibersicurezza riconducibile 
alla base giuridica dell’art. 114 TFUE18. Ciò, considerando altresì che, nella materia in esame, 
rileva la limitazione di cui all’art. 4, par. 2, TUE, in virtù del quale la sicurezza nazionale resta 
di competenza esclusiva degli Stati membri19. Tuttavia, il citato art. 114 TFUE, acutamente 
definito come disposizione «onnivora» per la sua intrinseca duttilità20, ha consentito l’adozione 
di misure legislative in settori non espressamente ricompresi nelle competenze conferite, ma 
strumentali al conseguimento degli obiettivi comuni.  

In particolare, l’art. 114 TFUE si è configurato quale strumento privilegiato per 
l’espansione dell’attività legislativa dell’Unione, divenendo la principale base giuridica anche 
per il corpus normativo digitale – si pensi a Digital Markets Act21, Digital Services Act22, AI 

 
17 Sulla funzione della soft law nel diritto dell’Unione, si veda M. ELIANTONIO, E. KORKEA-AHO, O. STEFAN (eds.), 
EU Soft Law in the Member States: Theoretical Findings and Empirical Evidence, Oxford, 2021. 
18 In argomento, P. DE PASQUALE, Dalla flessibilità delle basi giuridiche alla normazione integrata: tecniche 
legislative funzionali alla rigidità del riparto di competenze nell’UE, in Il Diritto dell’Unione Europea, 2025, p. 
23 ss., ove si osserva come la tendenza espansiva dell’art. 114 TFUE sia emersa anche in relazione al pacchetto 
digitale.  
19 Sul punto, M. VARJU, 5G Networks, (Cyber)Security Harmonisation and the Internal Market: The Limits of 
Article 114 TFEU, in European Law Review, 2020, p. 471 ss. Si veda altresì B. DE WITTE, Exclusive Member 
States competences: is there such a thing?, in S. GARBEN, I. GOVAERE (eds.), The Division of Competences 
between the EU and the Member States, Oxford, 2017, p. 59 ss. 
20 P. DE PASQUALE, Dalla flessibilità delle basi giuridiche alla normazione integrata, cit., p. 23 ss. 
21 Regolamento (UE) 2022/1925 del Parlamento europeo e del Consiglio del 14 settembre 2022 relativo a mercati 
equi e contendibili nel settore digitale e che modifica le direttive (UE) 2019/1937 e (UE) 2020/1828 (regolamento 
sui mercati digitali). 
22 Regolamento (UE) 2022/2065 del Parlamento europeo e del Consiglio del 19 ottobre 2022 relativo a un mercato 
unico dei servizi digitali e che modifica la direttiva 2000/31/CE (regolamento sui servizi digitali). 
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Act23 e, per l’appunto, alla normativa sulla cibersicurezza –, legittimando un’armonizzazione 
che investe profili non soltanto economici ma anche valoriali e di sicurezza24.  

La preferenza accordata a tale base giuridica si spiega nella sua elasticità sul piano degli 
strumenti, che si manifesta nell’assenza di una predeterminazione quanto al tipo di atto da 
adottare e, conseguentemente, nella possibilità di realizzare un’armonizzazione ad intensità 
variabile25. 

La Corte di giustizia ha progressivamente consolidato e legittimato tale impiego esteso 
dell’art. 114 TFUE. In particolare, a partire dalla sentenza Germania c. Parlamento europeo e 
Consiglio, la Corte ha chiarito le condizioni per il ricorso all’art. 114 TFUE, richiedendo che le 
misure adottate contribuiscano effettivamente all’eliminazione degli ostacoli alla libera 
circolazione o di distorsioni sensibili della concorrenza, nonché a prevenire l’insorgere di futuri 
ostacoli agli scambi dovuti all’evoluzione eterogenea delle legislazioni nazionali26. In 
successiva sede, la Corte ha confermato l’ampio margine di discrezionalità di cui dispone il 
legislatore dell’Unione in merito alla tecnica di ravvicinamento più appropriata per ottenere il 
risultato auspicato, in particolare in settori caratterizzati da particolarità tecniche complesse, 
pur subordinandolo al rispetto dei principi di proporzionalità e sussidiarietà27. 

Al riguardo, e per quel che concerne il presente lavoro, la Corte ha specificato che tale 
margine di discrezionalità può essere utilizzato in particolare per stabilire la tecnica di 
armonizzazione più appropriata quando il ravvicinamento prospettato necessiti di analisi 
altamente tecniche e specializzate, nonché della presa in considerazione di sviluppi relativi a 
un particolare settore, come quello della cibersicurezza.  

Ancora, la Corte ha inoltre confermato che l’art. 114 TFUE può fondare l’attribuzione di 
poteri anche significativi ad agenzie dell’Unione, purché tali poteri siano circoscritti da 
condizioni e criteri precisi28, come avviene per l’ENISA. 

Tale orientamento ha comportato una più evidente tendenza all’impiego funzionalizzato 
delle basi giuridiche, in virtù del quale l’art. 114 TFUE si è progressivamente configurato quale 
dispositivo chiave per l’adozione di misure legislative in settori che trascendono 
l’armonizzazione del mercato interno in senso stretto, investendo ambiti che attengono alla 
sicurezza, ai diritti fondamentali e alla sovranità digitale dell’Unione29. 

 
23 Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio, del 13 giugno 2024, che stabilisce regole 
armonizzate sull’intelligenza artificiale e modifica i regolamenti (CE) n. 300/2008, (UE) n. 167/2013, (UE) n. 
168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144 e le direttive 2014/90/UE, (UE) 2016/797 e (UE) 
2020/1828 (regolamento sull’intelligenza artificiale). 
24 A. ENGEL, Licence to Regulate: Article 114 TFUE as Choice of Legal Basis in the Digital Single Market, in A. 
ENGEL, X. GROUSSOT, G.T. PETURSSON (eds.), New Directions in Digitalisation: Perspectives from EU 
Competition Law and the Charter of Fundamental Rights, Cham, 2025, p. 13 ss. Si veda altresì P. DE PASQUALE, 
Is there truly a competence ‘competition’ in shared matters? Towards a reform of the EU competences system, in 
questa Rivista, 2024, p. 206 ss. 
25 Sulla questione dell’intensità variabile dell’armonizzazione nel settore digitale, v. V. VÈLYVTÈ, Competence 
Creep in EU Free Movement Case Law, in European Law Review, 2023, p. 636 ss. 
26 Corte giust., 5 ottobre 2000, causa C-376/98, Germania c. Parlamento europeo e Consiglio, 
ECLI:EU:C:2000:544, punti 83-84. V. altresì Corte giust., 4 maggio 2016, causa C-547/14, Philip Morris Brands, 
ECLI:EU:C:2016:325, punto 62. 
27 Corte giust., 8 giugno 2010, causa C-58/08, Vodafone, ECLI:EU:C:2010:321, punti 51-53; 72-74. 
28 Corte giust., 22 gennaio 2014, causa C-270/12, Regno Unito c. Parlamento e Consiglio (ESMA/Short Selling), 
ECLI:EU:C:2014:18, punti 97-115. 
29 P. DE PASQUALE, Dalla flessibilità delle basi giuridiche alla normazione integrata, cit., p. 46 ss.  Si veda altresì, 
nella più ampia prospettiva dell’evoluzione della nozione di sicurezza nel diritto dell’Unione, S. PUGLIESE, 
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Una volta chiarito il fondamento normativo dell’azione dell’Unione, occorre tornare sul 
limite strutturale sopra anticipato. Invero, in materia di cibersicurezza, la scelta dell’art. 114 
TFUE genera una potenziale tensione con l’art. 4, par. 2, TUE, che – come osservato – riserva 
la sicurezza nazionale alla competenza esclusiva degli Stati membri. Tale tensione si manifesta 
concretamente nella difficoltà di tracciare una linea nitida tra misure di sicurezza delle reti, 
riconducibili al mercato interno, e misure di sicurezza nazionale, riservate agli Stati30.  

La circostanza che il legislatore abbia nondimeno optato per l’art. 114 TFUE è, dunque, 
chiaramente dovuta alla necessità di dotare l’Unione di una più tempestiva capacità di reazione 
normativa alle diverse crisi, che si innesta su dinamiche già latenti ma non per questo meno 
significative in termini di impatto sul principio delle competenze di attribuzione31. 

Ciò posto, occorre inoltre osservare come nell’ambito del diritto primario è altresì 
possibile rinvenire i limiti applicabili alla normazione in materia di cibersicurezza. Tra tutti, si 
pensi all’art. 16 TFUE e l’art. 39 TUE sulla protezione dei dati personali, nonché alla Carta dei 
diritti fondamentali, con particolare riguardo all’art. 7, relativo al rispetto della propria vita 
privata e familiare, all’art. 8, sempre in merito alla protezione dei dati personali, e all’art. 11, 
con riferimento alla libertà di espressione e informazione. Tali diritti costituiscono parametri 
per valutare la legittimità di misure di cibersicurezza, specialmente ove implichino sorveglianza 
o trattamento di dati su larga scala. Al riguardo, la Corte di giustizia ha più volte affermato che 
le esigenze di sicurezza pubblica e nazionale devono trovare un giusto bilanciamento con siffatti 
diritti32. In particolare, la giurisprudenza della Corte ha contribuito a precisare i contorni del 
contemperamento tra cibersicurezza e protezione dei dati in casi concreti33.  

È nell’insieme di queste coordinate che si colloca l’intera architettura normativa derivata 
della cibersicurezza nell’ordinamento europeo.  

3. Il quadro normativo derivato. 

Negli ultimi anni l’UE ha adottato un complesso quadro normativo derivato dedicato alla 
cibersicurezza, il quale potrebbe essere ricondotto a tre distinte fasi: una di genesi, nel periodo 
ricompreso tra il 1985 ed il 2003, una di istituzionalizzazione, tra il 2004 ed il 2018, e l’ultima, 
dal 2019 in poi, più propriamente regolatoria e focalizzata sulla governance in materia34. 

 
L’evoluzione della nozione di sicurezza dell’Unione europea, tra crisi sistemiche, innovazione tecnologica e tutela 
dei valori, Bari, 2025, p. 120 ss. 
30 Tale difficoltà è rimarcata in tutti gli atti di diritto derivato che, per l’appunto, lasciano espressamente 
impregiudicate le funzioni statali essenziali degli Stati membri, tra cui la garanzia dell’integrità territoriale dello 
Stato, il mantenimento dell’ordine pubblico e la salvaguardia della sicurezza nazionale, specificando, in 
particolare, che la sicurezza nazionale resta una competenza esclusiva di ciascuno Stato membro. Cfr. 
Cybersecurity Act, art. 1, par. 2; direttiva NIS 2, art. 2, par. 6; Cyber Resilience Act, considerando n. 14; Cyber 
Solidarity Act, art. 1, par. 5. 
31 H. CARRAPICO, B. FARRAND, Cybersecurity Trends in the European Union: Regulatory Mercantilism, in Journal 
of Common Market Studies, 2024, vol. 62, p. 147 ss. 
32 V. Corte giust., 19 ottobre 2016, causa C-582/14, Breyer, ECLI:EU:C:2016:779, punti 45-49; Corte giust., 21 
dicembre 2016, cause riunite C-203/15 e C-698/15, Tele2 Sverige e Watson, ECLI:EU:C:2016:970, punti 108-
112. In argomento, D. MARRANI, Cibersicurezza e tutela della riservatezza dei dati personali, cit., p. 791 ss. 
33 Le citate pronunce dimostrano come la Corte abbia inteso tutelare il nucleo essenziale dei diritti fondamentali 
anche nel contesto delle misure adottate a fini di sicurezza cibernetica, imponendo al legislatore un costante vaglio 
di proporzionalità e necessità. 
34 Per tale suddivisione, si veda H. CARRAPICO, B. FARRAND, Cybersecurity Trends in the European Union, cit., 
p. 151 ss. 
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Nella fase di istituzionalizzazione, la direttiva (UE) 2016/1148 (direttiva NIS), prima 
legislazione dell’UE in materia, ha rappresentato la tappa fondamentale del percorso, 
riconoscendo formalmente la cibersicurezza come ambito di intervento comune. La stessa 
mirava a sviluppare le capacità di cibersicurezza nell’Unione, a mitigare le minacce ai sistemi 
informatici e di rete utilizzati per fornire servizi essenziali in settori chiave e a garantire la 
continuità di tali servizi in caso di incidenti, contribuendo in tal modo alla sicurezza dell’Unione 
e al funzionamento efficace della sua economia e della sua società35. 

Parallelamente all’operatività della direttiva NIS e in stretto raccordo con le indicazioni 
programmatiche della strategia del 2017, il 17 aprile 2019 è stato adottato il Cybersecurity Act. 
La scelta dello strumento regolamentare ai sensi dell’art. 288 TFUE è di per sé significativa, 
poiché a differenza della direttiva NIS, che lasciava agli Stati membri un ampio margine di 
discrezionalità attuativa, il regolamento, com’è noto, produce effetti giuridici diretti e uniformi 
in tutti gli ordinamenti nazionali, segnando così un salto qualitativo rilevante nella tecnica 
normativa impiegata dall’Unione in materia di cibersicurezza. Tale scelta risponde all’esigenza 
di garantire in maniera diretta il buon funzionamento del mercato interno, perseguendo, nel 
contempo, un elevato livello di cibersicurezza e ciberresilienza, ed eliminando le distorsioni 
competitive originate dalla molteplicità di schemi nazionali di certificazione tra loro 
incompatibili. 

Il regolamento si fonda su due elementi principali, tra loro strutturalmente 
complementari. Il primo concerne il rafforzamento del ruolo e del mandato dell’ENISA, 
operante dal 2004 sulla base di un mandato temporale a più riprese prorogato. Invero, a 
differenza del precedente regime, il regolamento conferisce all’ENISA un mandato permanente 
ai sensi degli artt. 3 e ss., ampliandone sensibilmente le funzioni. L’Agenzia non è più limitata 
al supporto consultivo-tecnico agli Stati membri e alle istituzioni dell’Unione, ma assume 
compiti operativi in materia di cooperazione nella gestione degli incidenti transfrontalieri, di 
sviluppo delle capacità nazionali, di supporto all’attuazione della direttiva NIS e, soprattutto, 
di preparazione e gestione degli schemi europei di certificazione della cibersicurezza. 

Il secondo elemento – sul piano del mercato interno certamente più innovativo – è 
l’istituzione del quadro europeo di certificazione della cibersicurezza ai sensi dell’art. 46 del 
regolamento36. Tale quadro definisce la procedura per la creazione di sistemi europei di 
certificazione della cibersicurezza (European Cybersecurity Certification Schemes, ECCS) 
applicabili a prodotti, servizi e processi nonché ai servizi di sicurezza gestiti. Ciascun sistema 
è elaborato dall’ENISA su richiesta della Commissione ai sensi dell’art. 48, adottato da 
quest’ultima mediante atti di esecuzione ai sensi dell’art. 49, e si struttura attorno a tre livelli di 
garanzia graduati in funzione del rischio associato all’uso previsto del prodotto o servizio: il 
livello «di base», il livello «sostanziale» e il livello «elevato», come definiti all’art. 52. Il livello 
di garanzia «di base» consente, per le categorie di prodotto a basso rischio, un’autovalutazione 
di conformità da parte del fabbricante37, mentre i livelli «sostanziale» ed «elevato» richiedono 
la valutazione da parte di un organismo di valutazione della conformità accreditato. La 

 
35 D. MARRANI, Il coordinamento delle politiche per la cybersecurity dell’UE nello spazio di libertà, sicurezza e 
giustizia, cit., p. 77 ss. 
36 Sul punto, B. BRUNO, Cybersecurity tra legislazioni, interessi nazionali e mercato, in federalismi.it, 2020, n. 14. 
37 Cybersecurity Act, art. 53. 
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certificazione è di regola volontaria, salvo che specifiche disposizioni del diritto dell’Unione o 
degli Stati membri ne impongano l’obbligatorietà per determinate categorie di prodotti o 
servizi38.  

Sotto il profilo sistematico, pertanto, il Cybersecurity Act assolve a una duplice funzione 
regolatoria nell’architettura normativa dell’Unione in materia di cibersicurezza. Per un verso, 
esso opera come strumento di completamento del mercato interno digitale, risolvendo il 
problema della frammentazione degli schemi nazionali di certificazione – che la comunicazione 
congiunta del 2017 aveva individuato come uno dei principali ostacoli allo sviluppo di un 
autentico mercato unico della cibersicurezza – e introducendo un regime di mutuo 
riconoscimento dei certificati rilasciati nell’ambito dei sistemi europei adottati, idoneo a ridurre 
i costi di conformità per gli operatori transfrontalieri. Per altro verso, il regolamento opera come 
primo strumento di implementazione del principio di security by design, imponendo ai 
produttori e ai fornitori di servizi digitali di integrare requisiti di sicurezza sin dalla fase di 
progettazione, in coerenza con l’approccio proattivo delineato nella strategia del 2017. 
Nondimeno, la natura volontaria degli schemi di certificazione – salvo l’ipotesi di obbligatorietà 
imposta da atti settoriali dell’Unione – ha costituito, sin dall’adozione del regolamento, il 
principale limite della sua efficacia regolatoria. In particolare, l’approccio basato su logiche di 
mercato della certificazione volontaria rischia di privilegiare gli operatori con maggiori risorse 
finanziarie, creando paradossalmente nuove asimmetrie nel mercato della cibersicurezza 
piuttosto che eliminarle. Pertanto, la transizione verso un regime di certificazione 
tendenzialmente obbligatorio per i prodotti ad alto rischio, effettivamente auspicata nella 
strategia del 2020, ha poi rappresentato la necessaria evoluzione del quadro normativo. 

Un primo aggiornamento di quest’ultimo si è avuto con la direttiva NIS 2, adottata il 14 
dicembre 2022, che, per l’appunto, abroga e sostituisce la precedente a decorrere dal 18 ottobre 
202439.  

La direttiva in esame, per garantire un livello comune elevato di cibersicurezza, impone: 
a) obblighi agli Stati di adottare strategie nazionali, designare autorità competenti, punti di 
contatto unici e CSIRT, ai sensi dell’art. 7; b) misure di gestione dei rischi e obblighi di 
segnalazione per i soggetti essenziali e importanti, disposti dagli artt. 21 e 23; c) norme sulla 
condivisione delle informazioni, previste dall’art. 29; d) obblighi di vigilanza ed esecuzione ai 
sensi degli artt. 32-36, corredati da un regime sanzionatorio differenziato40. Si tratta di un 
passaggio qualitativo significativo, in quanto dalla logica minimalista della prima NIS, che 

 
38 Cybersecurity Act, art. 56. Il primo sistema adottato nell’ambito di questo quadro è stato l’EUCC (European 
Common Criteria-based Cybersecurity Certification Scheme), che copre prodotti hardware e software ai livelli di 
garanzia «sostanziale» ed «elevato». 
39 Il riesame della direttiva NIS ha evidenziato notevoli divergenze nella sua attuazione da parte degli Stati membri, 
anche per quanto riguarda il suo ambito di applicazione, la cui delimitazione è stata lasciata in larga misura alla 
discrezione degli Stati membri. Peraltro, la precedente direttiva, conferiva agli Stati membri un ampio potere 
discrezionale per quanto riguarda l’attuazione degli obblighi in materia di sicurezza e segnalazione degli incidenti 
ivi stabiliti e, conseguentemente, i predetti obblighi sono stati attuati in modi significativamente diversi a livello 
nazionale. Parimenti, si sono registrate rilevanti divergenze nell’attuazione delle disposizioni della direttiva NIS 
in materia di vigilanza ed esecuzione. Sul punto, M. BUFFA, La direttiva NIS II cybersecurity in Europa: tra 
innovazione, formazione e diritto vivente, in Democrazia e Diritti Sociali, 2023, n. 1, p. 47 ss.; F. BAVETTA, 
Direttiva NIS 2: verso un innalzamento dei livelli di cibersicurezza a livello europeo, in MediaLaws, 2022, p. 405 
ss. 
40 Tale sistema prevede, per i soggetti essenziali, sanzioni pecuniarie fino a 10 milioni di euro o al 2% del fatturato 
annuo mondiale totale e, per i soggetti importanti, fino a 7 milioni di euro o all’1,4% del medesimo fatturato. 
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lasciava ampia discrezionalità agli Stati nella designazione dei soggetti obbligati, si è transitati 
verso un sistema più stringente, che adotta criteri dimensionali oggettivi e impone un livello di 
armonizzazione più elevato. 

Le principali innovazioni includono un ambito di applicazione oggettivo 
significativamente più ampio41, obblighi di sicurezza e notifica più rigorosi, un regime di 
vigilanza e sanzioni rafforzato, e soprattutto l’introduzione della responsabilità dell’alta 
dirigenza per il mancato rispetto degli obblighi di cibersicurezza42. 

Sotto il profilo soggettivo, la NIS 2 adotta un criterio dimensionale in luogo del 
precedente sistema di designazione individuale, in virtù del quale sono destinatarie degli 
obblighi mediati della direttiva tutte le medie e grandi imprese che operano nei settori elencati 
negli Allegati I e II della direttiva43. La normativa introduce, altresì, una distinzione tra soggetti 
essenziali – sottoposti a vigilanza preventiva e continuativa da parte delle autorità nazionali 
competenti ai sensi dell’art. 32 – e soggetti importanti – destinatari della vigilanza ex post ai 
sensi dell’art. 33, ossia esclusivamente in presenza di indicazioni di inosservanza degli obblighi 
–, che produce conseguenze significative in termini di intensità dei controlli e dell’esposizione 
sanzionatoria.  

Inoltre, la NIS 2 istituzionalizza ulteriormente i meccanismi europei di cooperazione: 
formalizza all’art. 16 la rete EU-CyCLONe (European Cyber Crisis Liaison Organisation 
Network) per la gestione coordinata di crisi cyber su vasta scala, mantiene e potenzia il Gruppo 
di Cooperazione, di cui all’art. 14, e la rete CSIRT, di cui al successivo art. 15, e incoraggia la 
condivisione di informazioni su minacce e incidenti anche tramite strutture quali gli ISAC 
(Information Sharing and Analysis Centers). La direttiva prevede inoltre peer reviews 
volontarie tra Stati sulle capacità cyber, al fine di elevare la fiducia reciproca e il livello comune 
di resilienza. 

Ancora, merita particolare attenzione il profilo della sicurezza della catena di 
approvvigionamento, cui la NIS 2 dedica specifica attenzione all’art. 21, par. 2, lett. d). La 
direttiva richiede ai soggetti obbligati di valutare e gestire i rischi derivanti dai rapporti con i 
propri fornitori diretti e con i prestatori di servizi, tenendo conto delle vulnerabilità specifiche 
di ciascun fornitore, della qualità complessiva dei prodotti e delle pratiche di cibersicurezza dei 
fornitori stessi. Tale obbligo è rafforzato dall’art. 22, che prevede valutazioni coordinate dei 
rischi di sicurezza delle catene di approvvigionamento critiche a livello dell’Unione, condotte 
dal Gruppo di cooperazione con il supporto dell’ENISA, i cui risultati devono essere presi in 

 
41 L’ambito soggettivo, in particolare, ricomprende undici settori di alta criticità (di cui all’Allegato I) e sette settori 
critici (di cui all’Allegato II), per un totale di diciotto settori, superando la differenziazione tra operatori di servizi 
essenziali e fornitori di servizi digitali rivelatasi obsoleta, in quanto non rifletteva l’effettiva importanza dei settori 
per le attività sociali ed economiche nel mercato interno. Sul punto, T. SIEVERS, Proposal for a NIS directive 2.0: 
companies covered by the extended scope of application and their obligations, in International Cybersecurity Law 
Review, 2021, p. 223 ss. 
42 E. LONGO, La disciplina della cybersecurity nell’Unione europea e in Italia, in F. PIZZETTI, S. CALZOLAIO, A. 
IANNUZZI, E. LONGO, M. OROFINO (a cura di), La regolazione europea della società digitale, Torino, 2024, p. 291 
ss. 
43 I settori ad alta criticità comprendono, tra gli altri, l’energia (elettricità, petrolio, gas, idrogeno, 
teleriscaldamento), i trasporti (aereo, ferroviario, per vie d’acqua, su strada), il settore bancario, le infrastrutture 
dei mercati finanziari, la sanità, l’acqua potabile e le acque reflue, le infrastrutture digitali (punti di interscambio 
Internet, fornitori di servizi DNS, registri dei nomi di dominio, fornitori di servizi di cloud computing, di data 
center, di reti di distribuzione dei contenuti, di servizi fiduciari e di comunicazione elettronica), la gestione dei 
servizi ICT tra imprese, lo spazio e la pubblica amministrazione. 
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considerazione dai soggetti obbligati nella determinazione delle misure di cui all’art. 21, par. 2, 
lett. d). Questo obbligo ha profonde implicazioni, incidendo direttamente sulla contrattualistica 
d’impresa, in quanto gli operatori soggetti agli obblighi della NIS 2 sono di fatto tenuti a inserire 
nei propri contratti clausole relative alla sicurezza informatica, a prevedere meccanismi di audit 
e verifica, e a gestire attivamente il rischio di terze parti44. 

Sul piano attuativo degli obblighi sostanziali, il regolamento di esecuzione (UE) 
2024/2690 della Commissione, del 17 ottobre 2024, adottato sulla base dell’art. 21, par. 5, della 
direttiva, ha provveduto a specificare i requisiti tecnici e metodologici delle misure di gestione 
dei rischi di cibersicurezza per le categorie di soggetti che operano nelle infrastrutture digitali 
e nei servizi digitali (fornitori di DNS, cloud computing, data center, CDN, MSP, MSSP, 
mercati online, motori di ricerca, piattaforme social e prestatori fiduciari), nonché a determinare 
le condizioni alle quali un incidente deve essere qualificato come «significativo» per i medesimi 
soggetti ai sensi dell’art. 23, par. 3. L’atto riveste un’importanza pratica considerevole, in 
quanto traduce in obblighi tecnici cogenti – tra cui requisiti di sicurezza della rete, gestione 
delle identità, crittografia e continuità operativa – i principi generali dell’art. 21 NIS 2, 
eliminando parte dell’incertezza applicativa derivante dalla formulazione aperta della direttiva. 

Da ultimo, è significativo rilevare che, alla scadenza del termine di recepimento del 17 
ottobre 2024, solo un ristretto numero di Stati membri – tra cui l’Italia, che ha provveduto 
mediante il d.lgs. 4 settembre 2024, n. 138 – ha completato la trasposizione. Tale dato evidenzia 
le persistenti difficoltà strutturali di implementazione uniforme del diritto dell’Unione in 
materia di cibersicurezza, che la stessa Commissione ha inteso affrontare con la proposta di 
revisione presentata il 20 gennaio 2026, finalizzata ad apportare modifiche mirate alla NIS 2 – 
in relazione all’ambito di applicazione della direttiva, all’attuazione degli obblighi di gestione 
dei rischi e di segnalazione degli incidenti di cibersicurezza e alla vigilanza dei soggetti 
transfrontalieri45 – e volta a semplificare gli obblighi di conformità e a ridurre i costi per le circa 
28.700 imprese, di cui 6.200 micro e piccole, attualmente in perimetro. 

Tornando al quadro normativo in vigore, occorre poi fare riferimento al Cyber Resilience 
Act, il quale ha segnato un ulteriore cambiamento di paradigma, imponendo, per la prima volta 
in termini vincolanti, requisiti di cibersicurezza «by design» per i prodotti con elementi digitali, 
con obblighi che coprono l’intero ciclo di vita del prodotto46. Anche in questo caso, l’adozione 
di un regolamento risponde all’esigenza di eliminare la frammentazione normativa che aveva 
caratterizzato la previgente disciplina, garantendo uniformità applicativa in un settore in cui la 
disomogeneità degli standard nazionali può potenzialmente determinare distorsioni della 
concorrenza e lacune di sicurezza sistemiche, come già evidenziato nella strategia del 2020. Il 
regolamento si applica a tutti i prodotti connessi, hardware o software, nonché ai relativi 
componenti immessi separatamente sul mercato dell’UE la cui finalità prevista o il cui utilizzo 
ragionevolmente prevedibile includa una connessione dati logica o fisica diretta o indiretta a un 

 
44 Sul punto, si veda G. COMANDÉ, F. CASAROSA, Aspettando la NIS2: ovvero il diritto privato della cybersecurity, 
in Il Diritto dell’informazione e dell’informatica, 2024, p. 29 ss. 
45 Proposta di direttiva del Parlamento europeo e del Consiglio che modifica la direttiva (UE) 2022/2555 per quanto 
riguarda le misure di semplificazione e l’allineamento alla [proposta di regolamento sulla cibersicurezza 2], del 20 
gennaio 2026, COM(2026) 13 final. 
46 Sul punto, si veda D. DIVERIO, Le misure di armonizzazione dell'Unione europea in materia di cibersicurezza: 
profili istituzionali e basi giuridiche, in questa Rivista, 2025. 



12 - Provvisorio 
 

dispositivo o a una rete, ai sensi dell’art. 2, par. 147. Sono espressamente esclusi dall’ambito 
applicativo, ai sensi dell’art. 2, par. 2, i prodotti soggetti ad altri atti dell’Unione che 
garantiscono un livello di protezione equivalente o superiore, tra cui i dispositivi medici, quelli 
del settore dell’aviazione e dell’automotive, nonché le apparecchiature radio militari o destinate 
alla sicurezza nazionale; parimenti esclusi sono i prodotti con elementi digitali sviluppati o 
modificati esclusivamente per scopi di difesa o sicurezza nazionale e i prodotti destinati al 
trattamento di informazioni classificate.  

In virtù di quanto disposto dall’art. 13 del regolamento in parola, i produttori devono 
effettuare analisi dei rischi per la sicurezza, con un processo che deve informare tutte le fasi di 
pianificazione, progettazione, sviluppo, produzione, consegna e manutenzione del prodotto, 
correggere le vulnerabilità critiche individuate, fornire aggiornamenti di sicurezza tempestivi e 
disporre procedure per gestire le vulnerabilità segnalate.  

Inoltre, gli obblighi di notifica, disciplinati dall’art. 14, prevedono che i fabbricanti 
segnalino all’ENISA e ai CSIRT nazionali di riferimento le vulnerabilità attivamente sfruttate 
e gli incidenti gravi con impatto sulla sicurezza del prodotto entro 24 ore dalla presa di 
conoscenza, con una notifica più dettagliata entro 72 ore e una relazione finale entro 14 giorni48.  

Parimenti, ai sensi degli artt. 19 e 20, anche gli importatori e i distributori di prodotti con 
elementi digitali hanno l’obbligo di accertare che gli stessi siano conformi alle disposizioni del 
regolamento prima dell’immissione sul mercato. 

Sul piano dell’enforcement, il regolamento prevede, ex art. 64, che gli Stati membri 
fissino sanzioni pecuniarie amministrative – effettive, proporzionate e dissuasive – per le 
violazioni degli obblighi imposti49. 

Il Cyber Resilience Act si integra espressamente con la NIS 2, colmando il tassello 
mancante della sicurezza intrinseca dei prodotti digitali come prerequisito per un ecosistema 
più resiliente. Mentre la direttiva disciplina la sicurezza dei sistemi di rete e informativi degli 
operatori di servizi, il regolamento interviene a monte sulla sicurezza dei prodotti stessi, così 
che i due strumenti si collocano in piani complementari e non sovrapposti dell’architettura 
normativa dell’Unione.  

È significativo, altresì, il raccordo con l’AI Act. Invero, ai sensi dell’art. 12, par. 1, i 
sistemi AI ad alto rischio che rientrano nell’ambito del Cyber Resilience Act possono dimostrare 
la conformità ai requisiti di cibersicurezza attraverso le procedure di valutazione della 
conformità previste dall’AI Act, con effetto di presunzione di conformità incrociata.  

Analogamente, ai sensi dell’art. 27 del regolamento, la certificazione ottenuta nell’ambito 
di un sistema europeo di certificazione della cibersicurezza adottato a norma del Cybersecurity 

 
47 A tal riguardo, P. G. CHIARA, Il Cyber Resilience Act: la proposta di regolamento della Commissione europea 
relativa a misure orizzontali di cibersicurezza per prodotti con elementi digitali, in Rivista Italiana di Informatica 
e Diritto, 2023, p. 143 ss.  
48 Per alcune categorie critiche di prodotti è obbligatorio il coinvolgimento di un organismo notificato terzo che 
esegua una valutazione di conformità prima dell’immissione sul mercato. 
49 Si noti che la non conformità ai requisiti essenziali di cibersicurezza di cui agli obblighi previsti dai citati artt. 13 
e 14 è soggetta a sanzioni amministrative pecuniarie fino a 15 milioni di euro o, se l’autore del reato è un’impresa, 
fino al 2,5 % del fatturato mondiale totale annuo dell’esercizio precedente, se superiore. Sono previste misure fino 
a 10 milioni di euro o al 2% per le violazioni di altri obblighi del regolamento, e fino a 5 milioni di euro o all’1% 
per la fornitura di informazioni inesatte o incomplete alle autorità di vigilanza. Le microimprese e le piccole 
imprese beneficiano di un regime sanzionatorio attenuato e di misure di sostegno specifiche, inclusi moduli di 
conformità semplificati e accesso a sandbox regolatori. 
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Act conferisce una presunzione di conformità ai corrispondenti requisiti essenziali del Cyber 
Resilience Act, sancendo così la coerenza sistematica tra i due strumenti orizzontali di 
governance della cibersicurezza nel mercato interno.  

Sotto il profilo critico, il regolamento rappresenta un’ulteriore espressione della volontà 
dell’Unione, attraverso l’imposizione di standard di prodotto vincolanti, di innalzare il livello 
di sicurezza interna e, contestualmente, estendere l’efficacia indiretta delle proprie norme 
tecniche oltre i confini del mercato unico, condizionando di fatto la produzione globale di 
dispositivi connessi50. Tale effetto di proiezione extraterritoriale degli standard è amplificato 
dal meccanismo della marcatura CE – la cui apposizione diviene obbligatoria ai sensi dell’art. 
30 quale condizione per l’immissione sul mercato –, che di fatto impone ai produttori extra-UE 
che intendano accedere al mercato europeo il rispetto integrale dei requisiti del Regolamento, 
con dinamiche assimilabili al c.d. effetto Bruxelles51.  

Da ultimo, completa il quadro il Cyber Solidarity Act, adottato il 19 dicembre 2024, che 
stabilisce misure intese a rafforzare la solidarietà e le capacità dell’Unione di rilevamento delle 
minacce e degli incidenti informatici e di preparazione e risposta agli stessi, e istituzionalizza 
la solidarietà europea in ambito cibernetico, prevedendo l’istituzione di un European Cyber 
Shield, la creazione di un meccanismo di emergenza cibernetica e di uno di revisione ex post 
degli incidenti.  

Sul piano della base giuridica, il regolamento si distingue significativamente dagli 
strumenti precedentemente esaminati in quanto non è fondato sull’art. 114 TFUE bensì su una 
duplice base giuridica costituita dall’art. 173, par. 3, TFUE, che abilita l’Unione a sostenere le 
condizioni necessarie per la competitività dell’industria dell’Unione, e dall’art. 322, par. 1, lett. 
a), TFUE, che riguarda le norme finanziarie relative all’esecuzione del bilancio. Tale scelta 
riflette la natura intrinsecamente operativa e industriale dello strumento, orientato non già 
all’armonizzazione normativa degli ordinamenti nazionali bensì alla creazione di capacità 
condivise e infrastrutture comuni di risposta alle minacce, in una dimensione che trascende la 
logica del mercato interno per abbracciare quella della politica industriale digitale e della 
solidarietà tra Stati. 

Il sistema europeo di allerta per la cibersicurezza, disciplinato al Capo II del regolamento, 
consiste in una rete paneuropea di infrastrutture costituita da poli informatici nazionali e poli 
informatici transfrontalieri che aderiscono su base volontaria, finanziati dall’UE e coordinati da 
consorzi di Stati membri, con il compito di rilevare e condividere in tempo reale le informazioni 
sulle minacce emergenti. Ai sensi degli artt. 3 e 4, ogni Stato membro partecipante designa un 
polo informatico nazionale quale punto di riferimento verso altri soggetti pubblici e privati a 
livello nazionale, con funzioni di raccolta e analisi delle informazioni su minacce e incidenti. 
D’altra parte, i poli informatici transfrontalieri, di cui all’art. 5, sono costituiti da consorzi di 
almeno tre Stati membri, formalizzati mediante accordo scritto, che si impegnano a coordinare 
le rispettive attività di rilevamento e monitoraggio delle minacce, condividendo informazioni 

 
50 H. CARRAPICO, B. FARRAND, Cybersecurity Trends in the European Union, cit., p. 158, ove si osserva come il 
regolamento rappresenti l’esempio più evidente della logica di «regulatory mercantilism» dell’UE in materia di 
cibersicurezza, attraverso l’imposizione di standard di prodotto vincolanti che condizionano la produzione globale. 
51 Sul punto si veda A. BRADFORD, Effetto Bruxelles: Come l’Unione europea regola il mondo, Milano, 2021, e F. 
FERRARO, L’evoluzione della politica ambientale dell’Unione: effetto Bruxelles, nuovi obiettivi e vecchi limiti, in 
RDGA, n. 4, 2021, p. 751 ss. 
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pertinenti – ove necessario anonimizzate – su minacce, incidenti, vulnerabilità, tattiche 
avversarie e indicatori di compromissione.  

Il sistema di finanziamento dei poli – di notevole interesse sotto il profilo delle politiche 
di spesa dell’Unione – è fondato su compartecipazioni dell’ECCC (Centro europeo di 
competenza industriale, tecnologica e di ricerca sulla cibersicurezza) agli appalti congiunti di 
infrastrutture e servizi, con coperture fino al 75% dei costi di acquisizione e al 50% dei costi 
operativi. I poli sono altresì abilitati all’utilizzo di tecnologie avanzate – tra cui l’intelligenza 
artificiale e l’analisi di grandi insiemi di dati – per migliorare le capacità di rilevamento 
automatizzato, analisi comportamentale e condivisione di allarmi in tempo reale con le autorità 
competenti a livello transfrontaliero, in integrazione con la rete CSIRT e con EU-CyCLONe. 

Inoltre, la Cybersecurity Reserve, disciplinata agli artt. 14 e ss. del regolamento e attuata 
congiuntamente dalla Commissione e dall’ENISA, è un meccanismo di assistenza reciproca 
che consente a uno Stato membro colpito da un incidente significativo o su vasta scala di 
richiedere il supporto operativo di esperti e risorse di «fornitori attendibili», ovverosia soggetti 
privati specializzati nella risposta agli incidenti, selezionati mediante procedure di appalto 
nell’ambito della riserva stessa, i cui requisiti di affidabilità e sicurezza sono definiti in coerenza 
con i criteri stabiliti dal Cybersecurity Act, secondo una logica di mutuo soccorso. Il 
meccanismo è strutturato su tre livelli di intervento complementari: le azioni di preparazione, 
tra cui la verifica coordinata di soggetti operanti nei settori ad alta criticità individuati dalla 
direttiva NIS 2 per rilevare vulnerabilità potenziali; le azioni di assistenza reciproca tra Stati 
membri nella risposta immediata agli incidenti; e le azioni di ripresa, volte a sostenere il 
recupero delle capacità operative compromesse. 

Da ultimo, il meccanismo di riesame degli incidenti – disciplinato dall’art. 21 del 
regolamento e affidato all’ENISA su richiesta della Commissione o delle autorità nazionali 
nell’ambito di EU-CyCLONe – mira ad estrarre insegnamenti dagli incidenti significativi o su 
vasta scala, affinché le lezioni apprese siano condivise in una relazione comprensiva di 
raccomandazioni per il miglioramento della risposta cibernetica dell’Unione e integrate nelle 
strategie di prevenzione. 

Alla luce di quanto brevemente osservato, ci sembra che il Cyber Solidarity Act possa 
rappresentare la traduzione normativa dell’impianto solidaristico che percorre a più livelli 
l’architettura costituzionale dell’Unione e dello «spirito di solidarietà» di cui all’art. 222 TFUE 
nel dominio cibernetico52.  

Tuttavia, occorre nuovamente sottolineare come il regolamento non indichi formalmente 
l’art. 222 TFUE quale base giuridica, il quale attiene alla risposta ad attacchi terroristici e 
catastrofi di origine naturale o umana in senso stretto, ma ne recepisce lo spirito operativo nella 
struttura del meccanismo di assistenza reciproca, costruendo un parallelismo funzionale con il 
meccanismo dell’Unione già collaudato in altri settori di gestione delle crisi. Tale approccio 
indiretto, a nostro avviso, parrebbe riflettere la persistente riluttanza degli Stati membri a 
trasferire all’Unione competenze in materia di sicurezza nazionale in ambito digitale, con le 
conseguenti limitazioni in termini di cogenza degli obblighi di condivisione delle informazioni 

 
52 In questo senso, si veda altresì S. VILLANI, The Cyber Solidarity Act: Framework and Perspectives for the New 
EU-Wide Cybersecurity Solidarity Mechanism Under the EU Legal System, in European Journal of Risk 
Regulation, 2025, p. 485 ss. 
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e di attivazione dei meccanismi di risposta, rimasti strutturalmente ancorati alla volontarietà 
dell’adesione. Tale tensione tra logica solidaristica e riserva di sovranità degli Stati è destinata 
a costituire il principale nodo interpretativo e applicativo del regolamento negli anni a venire, 
in un contesto geopolitico in cui il deterioramento degli assetti internazionali – con il 
conseguente incremento esponenziale degli attacchi di matrice statale alle infrastrutture critiche 
europee – rende sempre più stringente la necessità di meccanismi di risposta collettiva 
pienamente vincolanti. 

L’insieme degli atti analizzati delinea un corpus normativo stratificato e complesso ma 
sostanzialmente coerente, che opera a più livelli e che si è sviluppato in stretta continuità con 
le comunicazioni strategiche adottate dall’Unione a partire dal 2013, traducendo 
progressivamente in obblighi giuridicamente vincolanti gli orientamenti programmatici 
delineati in sede di soft law.  

Segnatamente, la NIS 2 – nella sua veste di strumento di armonizzazione settoriale – fissa 
gli obblighi trasversali per gli operatori di servizi critici, imponendo un approccio basato sulla 
gestione del rischio e introducendo la responsabilità degli organi di vertice quale elemento di 
governance aziendale della cibersicurezza.  

Il Cybersecurity Act disciplina non soltanto la certificazione della cibersicurezza per 
prodotti, servizi e processi TIC, ma anche il mandato permanente e il rafforzamento operativo 
dell’ENISA quale agenzia di governance dell’ecosistema cibernetico dell’Unione, che, in 
effetti, trova un certo riscontro negli altri strumenti normativi analizzati. 

Il Cyber Resilience Act si occupa della sicurezza dei prodotti con elementi digitali, 
intervenendo a monte della catena del valore con il principio di security by design e l’obbligo 
di gestione delle vulnerabilità per l’intero ciclo di vita del prodotto.  

Da ultimo, il Cyber Solidarity Act organizza la risposta alle crisi su vasta scala, istituendo 
il sistema europeo di allerta per la cibersicurezza, la Cybersecurity Reserve e un meccanismo 
di revisione ex post degli incidenti, secondo una logica solidaristica.  

L’ambizione del legislatore europeo è quella di costruire un sistema integrato, in cui 
ciascun atto copra un aspetto diverso della sicurezza cibernetica, operando su un piano distinto 
ma complementare. 

Nondimeno, questa stratificazione normativa genera anche complessità interpretative che 
necessitano di un’opera di razionalizzazione e semplificazione. Non casualmente, il legislatore 
dell’Unione ha avviato tale processo con la proposta di revisione del regolamento sulla 
cibersicurezza53, che mira ad aumentare le capacità e la resilienza in materia di cibersicurezza 
e a prevenire la frammentazione in tutto il mercato unico digitale dell’UE, e la già citata 
proposta di revisione mirata della NIS 2, che appaiono destinate a costituire il principale 
cantiere regolatorio del prossimo quinquennio nella materia in esame. 

Ad ogni modo, la comprensione del corpus normativo sin qui esaminato non può tuttavia 
prescindere dall’analisi della governance istituzionale che ne presiede l’attuazione.  

 
53 Proposta di regolamento del Parlamento europeo e del Consiglio relativo all’Agenzia dell'Unione europea per 
la cibersicurezza (ENISA), al quadro europeo di certificazione della cibersicurezza e alla sicurezza delle catene di 
approvvigionamento delle TIC e che abroga il regolamento (UE) 2019/881 (“regolamento sulla cibersicurezza 2”), 
del 20 gennaio 2026, COM(2026) 11 final. 
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Invero, l’architettura regolatoria della cibersicurezza nell’Unione europea non si 
esaurisce, nella dimensione sostanziale degli obblighi imposti ai soggetti pubblici e privati. Essa 
implica, in modo altrettanto rilevante, la definizione di un assetto istituzionale multilivello – 
articolato tra istituzioni dell’Unione, agenzie specializzate, autorità nazionali competenti e 
meccanismi di cooperazione orizzontale tra Stati membri – finalizzato a garantirne l’effettività 
e la coerenza applicativa. È pertanto necessario procedere all’esame delle principali componenti 
di questa governance, muovendo dal ruolo dell’ENISA quale fulcro tecnico-operativo del 
sistema, per poi passare ai meccanismi di cooperazione tra autorità nazionali previsti dalla NIS 
2 ed agli obblighi imposti ai privati. 

4. La struttura multilivello della governance. 

Dall’esame del quadro normativo emerge un ecosistema di attori istituzionali e privati ai 
quali l’ordinamento dell’UE attribuisce ruoli e responsabilità specifiche secondo una 
ripartizione multilivello di competenze54. A tal riguardo, si possono distinguere tre piani: il 
livello dell’Unione, il livello nazionale e il livello degli operatori privati.  

Partendo dal livello dell’Unione, si è avuto modo di osservare che l’ENISA svolge 
funzioni di coordinamento, supporto tecnico e consulenza a livello sovranazionale, senza 
disporre di poteri sanzionatori diretti. I suoi compiti sono fissati sia dalla direttiva NIS 2, sia 
dal Cybersecurity Act.  

In base a quest’ultimo, ENISA ha il mandato di sostenere l’elaborazione e l’attuazione 
coerente delle politiche dell’UE in materia di cibersicurezza, promuovere lo sviluppo delle 
capacità, nonché facilitare la cooperazione operativa tra tutti gli attori55. In particolare, il 
regolamento le conferisce un mandato permanente, corredato di maggiori risorse finanziarie e 
di un ampliamento significativo delle funzioni, che ne sancisce la trasformazione da agenzia 
consultiva a soggetto di governance attiva dell’ecosistema cibernetico dell’Unione.  

D’altra parte, la direttiva NIS 2 attribuisce a ENISA compiti specifici mirati alla 
cooperazione europea. L’Agenzia funge da segreteria sia per la rete dei CSIRT nazionali, in 
virtù di quanto disposto dall’art. 15 della direttiva, sia per la rete EU-CyCLONe, ex art. 16, 
fornendo assistenza attiva al coordinamento operativo tra Stati membri. È altresì incaricata di 
istituire e mantenere un registro europeo delle vulnerabilità informatiche, complementare al 
database europeo delle vulnerabilità già gestito nell’ambito del programma Europa digitale, con 
funzioni di aggregazione e condivisione delle informazioni sulle vulnerabilità dei prodotti e 
servizi TIC a beneficio delle autorità competenti e degli operatori, nonché di pubblicare con 
cadenza biennale una relazione sullo stato della cibersicurezza nell’Unione56. 

Inoltre, nell’ambito del Cyber Solidarity Act, ENISA assume altresì il ruolo di cogestore 
– congiuntamente alla Commissione – della Cybersecurity Reserve, avendo altresì la 
responsabilità di condurre i meccanismi di riesame ex post degli incidenti significativi su 
richiesta della Commissione o delle autorità nazionali nell’ambito di EU-CyCLONe, 

 
54 V. PAPAKONSTANTINOU, Cybersecurity as praxis and as a state: The EU law path towards acknowledgement of 
a new right to cybersecurity?, in Computer Law and Security Review, 2022, vol. 44, p. 1 ss. 
55 Sul punto, L.A. BYGRAVE, The emergence of EU cybersecurity law: A tale of lemons, angst, turf, surf and grey 
boxes, in Computer Law & Security Review, 2025, vol. 56, p. 1 ss. 
56 Direttiva NIS 2, art. 12, par. 2, e art. 18. 
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consolidando così la propria funzione di fulcro tecnico-operativo trasversale dell’intero sistema 
normativo57. 

In definitiva, ENISA assume un ruolo di regia tecnica e di raccordo: coordina reti e gruppi 
europei, fornisce strumenti ed expertise per uniformare le prassi di cibersicurezza, senza 
sostituirsi alle autorità nazionali nell’azione esecutiva58.  

Questo profilo istituzionale solleva, a nostro avviso, un interrogativo di fondo, ovverosia 
se la configurazione di ENISA come agenzia di coordinamento, tuttavia priva di poteri 
vincolanti e sanzionatori, sia ancora adeguata alla scala e alla gravità delle minacce cibernetiche 
odierne. Le agenzie europee di regolazione dotate di poteri più incisivi – si pensi all’Autorità 
europea degli strumenti finanziari e dei mercati (ESMA) nel settore dei mercati finanziari o, in 
una certa misura, alle autorità di protezione dei dati nel quadro del Regolamento (UE) 
2016/67959 che, ai sensi dell’art. 51, dispongono di poteri di indagine, correttivi e sanzionatori 
direttamente esercitabili nei confronti dei titolari del trattamento – hanno dimostrato che 
l’efficacia dell’enforcement è strettamente correlata alla disponibilità di strumenti esecutivi 
diretti. L’assenza di tali poteri in capo ad ENISA la colloca in una posizione strutturalmente 
debole rispetto all’ambizione dichiarata dalla normativa di garantire un livello comune elevato 
di cibersicurezza. 

A tal riguardo, e sul piano giuridico, la questione del rafforzamento dei poteri di ENISA 
si collegherebbe al più ampio problema dei limiti alla delega di poteri decisionali alle agenzie 
dell’Unione, oggetto di un’evoluzione giurisprudenziale significativa60. In materia, com’è noto, 
con l’elaborazione della dottrina Meroni, la Corte di giustizia aveva inizialmente adottato un 
approccio restrittivo, secondo il quale la delega non può riguardare poteri discrezionali, ma 
soltanto poteri di esecuzione esattamente delimitati, sia per esigenze di legalità procedurale, sia 
per rispetto del principio dell’equilibrio istituzionale61. Tuttavia, tale impostazione è stata 
attenuata dalla sentenza c.d. ESMA/Short Selling del 2014, nella quale la Corte si è occupata 
dei requisiti di cui alla giurisprudenza Meroni nel contesto del Trattato di Lisbona e ha concluso 

 
57 Per completezza, si noti come un altro attore di primo piano a livello dell’Unione è il Centro europeo di 
competenza per la cibersicurezza (ECCC) di Bucarest, con il compito di gestire fondi per la ricerca e lo sviluppo 
tecnologico in materia – in particolare nell’ambito del programma Europa digitale e di Orizzonte Europa –, 
promuovendo l'autonomia tecnologica europea. L’ECCC riveste altresì un ruolo centrale nell’attuazione del Cyber 
Solidarity Act, gestendo il cofinanziamento dei poli informatici nazionali e transfrontalieri che compongono il 
sistema europeo di allerta per la cibersicurezza. 
58 Sul punto, si veda, M. DUNN CAVELTY, M. SMEETS, Regulatory cybersecurity governance in the making: the 
formation of ENISA and its struggle for epistemic authority, in Journal of European Public Policy, 2023, p. 1330 
ss. 
59 Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione 
delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che 
abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati). 
60 Per una ricostruzione del processo di affermazione delle agenzie nell’ordinamento dell’Unione, si vedano A. 
VOLPATO, Delegation of Powers in the EU Legal System, Abingdon, 2022; J. ALBERTI, Le agenzie dell’Unione 
europea, Milano, 2018, p. 23 ss.; C. TOVO, Le agenzie decentrate dell’Unione europea, Napoli, 2016, p. 90 ss.; 
M. CHAMON, EU Agencies between Meroni and Romano or the devil and the deep blue sea, in Common Market 
Law Review, 2011, p. 1055 ss. 
61 Corte giust., 13 giugno 1958, cause 9/56 e 10/56, Meroni c. Alta Autorità, ECLI:EU:C:1958:7 e 
ECLI:EU:C:1958:7. Per una dettagliata analisi della pronuncia e della successiva evoluzione giurisprudenziale in 
materia, si veda, ex multis, J. ALBERTI, La manomissione delle sentenze Meroni. Per una lettura originalista della 
più nota giurisprudenza in materia di delega di poteri nell’ordinamento dell’Unione europea, in A. ARENA, M. E. 
BARTOLONI, M. RIBERI (a cura di), L’integrazione europea attraverso la giurisprudenza comunitaria (1954-1974): 
i processi, gli attori, le narrative, Napoli, 2025, p. 63 ss. 
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che ciò che continua ad essere vietato è l’attribuzione di una «ampia libertà di valutazione» a 
un’agenzia62. Nondimeno, il Giudice dell’Unione ha osservato, da una parte, che i poteri 
conferiti all’ESMA sono disciplinati in modo preciso e sono soggetti a un controllo 
giurisdizionale e, dall’altra parte, che la medesima autorità ha il potere di agire soltanto in 
presenza di specifiche condizioni, evidenziando la necessità che la stessa metta a disposizione 
una perizia professionale e tecnica. Conseguentemente, la Corte ha riconosciuto la legittimità 
dell’attribuzione ad un’agenzia dell’Unione – nella specie, l’ESMA – di poteri decisionali e di 
esecuzione, purché circoscritti con precisione da diverse condizioni e criteri che delimitano 
l’ambito di azione dell’agenzia e soggetti a controllo giurisdizionale63.  

La trasposizione di tale ratio decidendi al settore della cibersicurezza solleva, tuttavia, 
interrogativi specifici. Invero, se da un lato, l’elevata tecnicità della materia e la necessità di 
risposte rapide e coordinate giustificherebbero, in linea di principio, l’attribuzione di poteri 
esecutivi ad ENISA, in analogia con quanto avvenuto per l’ESMA nel settore dei mercati 
finanziari, dall’altro lato, la prossimità del settore alla sfera della sicurezza nazionale impone 
cautela nella definizione dei poteri delegabili, richiedendo un attento bilanciamento tra efficacia 
dell’enforcement e rispetto delle competenze nazionali. 

Questo ci sembra costituire il principale nodo irrisolto dell’attuale assetto istituzionale 
della cibersicurezza nell’Unione, destinato a porsi con crescente urgenza nell’agenda legislativa 
dei prossimi anni, nonostante le proposte di revisione di cui si è detto.  

Passando, poi, all’analisi del livello di governance degli Stati membri, occorre 
evidenziare come questi ultimi mantengano la responsabilità principale di implementare e far 
rispettare le misure di sicurezza cibernetica previste dalla normativa dell’UE64. Ogni Stato deve 
adottare una strategia nazionale per la cibersicurezza e designare o istituire una o più autorità 
nazionali competenti e un punto di contatto unico65. 

Per la gestione tecnica degli incidenti, ogni Stato deve istituire uno o più CSIRT 
qualificati, incaricati del monitoraggio delle minacce, della gestione e risposta agli incidenti, 
dell’analisi forense e della divulgazione delle vulnerabilità66. La NIS 2 introduce altresì 
meccanismi per affrontare incidenti su larga scala, imponendo la designazione di autorità di 
gestione delle crisi informatiche che partecipano alla rete EU-CyCLONe. Il sistema delle peer 
reviews previsto dall’art. 19 della direttiva merita particolare menzione poiché si tratta di 
valutazioni tra pari, volontarie ma formalmente strutturate, attraverso le quali esperti designati 
da altri Stati esaminano le politiche e le capacità di cibersicurezza dello Stato sottoposto a 
revisione. Tali peer reviews costituiscono uno strumento di soft enforcement che, pur privo di 

 
62 Corte giust., 22 gennaio 2014, causa C-270/12, Regno Unito c. Parlamento e Consiglio (ESMA/Short Selling), 
cit., punti 41-45. Si vedano M. CHAMON, The Empowerment of Agencies under the Meroni Doctrine and Article 
114 TFEU: Comment on UK v Parliament and Council (Short-selling) and the Proposed Single Resolution 
Mechanism, in European Law Review, 2014, p. 380 ss.; M. SCHOLTEN, M. VAN RIJSBERGEN, The ESMA-Short 
Selling Case: Erecting a New Delegation Doctrine in the EU upon the Meroni-Romano Remnants, in Legal Issues 
of Economic Integration, 2014, p. 389 ss. 
63 Ibidem. 
64 Direttiva NIS 2, art. 7. 
65 Direttiva NIS 2, art. 8. In Italia, il d.lgs. 4 settembre 2024, n. 138, ha designato l’ACN quale autorità competente. 
66 Direttiva NIS 2, artt. 10-11. 
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carattere vincolante, esercita una pressione reputazionale significativa sugli Stati, 
incentivandoli a mantenere standard elevati e a colmare le lacune individuate67. 

Sul piano dell’enforcement, spetta agli Stati garantire la vigilanza e applicare sanzioni in 
caso di inadempimento. La NIS 2, come osservato, fissa massimali minimi di sanzioni 
significativi: fino a 10 milioni di euro o al 2% del fatturato mondiale annuo per i soggetti 
essenziali; fino a 7 milioni o all’1,4% per i soggetti importanti68. Le autorità possono inoltre 
disporre verifiche ex ante sulle entità essenziali, ispezioni, ordini di porre rimedio e, in casi 
estremi, la sospensione temporanea delle certificazioni. 

In sintesi, gli Stati membri sono i principali regolatori e garanti del sistema: essi devono 
predisporre l’architettura istituzionale, cooperare a livello dell’UE e assicurare il rispetto degli 
obblighi da parte dei soggetti privati69. Il livello di attuazione, tuttavia, varia significativamente 
tra gli Stati membri. L’esperienza italiana – particolarmente significativa per l’interazione tra 
ACN e autorità giudiziaria nel contesto dell’azione di contrasto al cybercrime – dimostra come 
il recepimento della NIS 2 richieda non soltanto l’adozione di norme di trasposizione, ma anche 
un’opera di coordinamento e armonizzazione con la disciplina nazionale preesistente, con il 
rischio di stratificazioni normative che rendono più complesso il quadro per gli operatori70. 

Da ultimo, e venendo agli operatori privati, abbiamo osservato come la direttiva NIS 2 
abbia ampliato significativamente la platea dei soggetti tenuti a misure specifiche di 
cibersicurezza, individuando settori ad alta criticità e altri settori importanti e introducendo la 
regola generale per cui tutte le medie e grandi imprese operanti in tali ambiti rientrano 
nell’obbligo71. 

La distinzione tra il livello nazionale e il livello degli operatori privati non è, tuttavia, una 
cesura netta, ma riflette piuttosto un approccio normativo in cui l’enforcement statale 
presuppone la conformità privata e, al tempo stesso, si alimenta delle informazioni che solo gli 
operatori possono fornire. L’art. 29 della direttiva NIS 2, che disciplina gli accordi di 
condivisione delle informazioni tra soggetti obbligati su base volontaria, e l’art. 30, che prevede 
la facoltà per gli operatori di notificare volontariamente incidenti non significativi alle autorità 
competenti, testimoniano come il legislatore dell’Unione abbia inteso strutturare il rapporto tra 
regolatore pubblico e operatori privati secondo un modello di cooperazione bilaterale, piuttosto 
che di mera soggezione. In tale prospettiva, la compliance privata non è soltanto un obbligo 
imposto dall’alto, ma anche una condizione abilitante per l’efficacia del sistema di governance 
nel suo complesso. In altri termini, senza un adeguato flusso informativo dagli operatori alle 
autorità competenti, il sistema di vigilanza ex ante sui soggetti essenziali rischia di restare 
formalmente vigente ma sostanzialmente privo di effettività.  

Pertanto, il raccordo tra i tre livelli di governance non si esaurisce nella sequenza 
gerarchica tra norma sovranazionale, autorità nazionale e operatore privato, ma implica una 
serie di flussi informativi e decisionali in senso orizzontale e verticale che la NIS 2 disciplina 

 
67 L’esperienza della NIS 1 aveva mostrato le conseguenze dell’assenza di meccanismi di verifica reciproca: livelli 
di attuazione estremamente eterogenei, con alcuni Stati che avevano costruito ecosistemi di cibersicurezza avanzati 
e altri che mantenevano strutture del tutto insufficienti. 
68 Direttiva NIS 2, art. 34. 
69 T. F. GIUPPONI, Il governo nazionale della cibersicurezza, in Quaderni costituzionali, 2024, p. 277 ss. 
70 S. PITTO, Cooperazione giudiziaria e Agenzia nazionale per la cibersicurezza: i recenti sviluppi italiani nel 
contesto europeo, in questa Rivista, 2024. 
71 G. FINOCCHIARO, Diritto di Internet, Bologna, 2023, IV ed., p. 285 ss. 
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secondo una logica di interdipendenza strutturata. In senso verticale, il Gruppo di cooperazione 
e la rete CSIRT trasmettono verso il basso orientamenti e raccomandazioni, mentre gli operatori 
privati alimentano verso l’alto il sistema di vigilanza mediante gli obblighi di notifica degli 
incidenti e le comunicazioni volontarie. In senso orizzontale, il meccanismo di peer review e la 
rete EU-CyCLONe assicurano la circolazione delle informazioni tra autorità nazionali, 
riducendo le asimmetrie informative che costituiscono uno dei principali fattori di 
frammentazione dell’enforcement.  

Passando all’analisi degli obblighi, l’art. 21 della direttiva stabilisce che i soggetti 
essenziali e importanti devono adottare misure tecniche, operative e organizzative adeguate e 
proporzionate per gestire i rischi posti alla sicurezza dei sistemi informativi, nonché per 
prevenire o minimizzare l’impatto degli incidenti, secondo un approccio multirischio che deve 
tenere conto dello stato dell’arte e, ove applicabile, delle pertinenti norme europee e 
internazionali, nonché dei costi di attuazione, in modo da assicurare un livello di sicurezza dei 
sistemi di rete e informativi proporzionato ai rischi posti72. La direttiva elenca gli elementi 
minimi che tali misure devono comprendere: politiche di sicurezza e analisi dei rischi; 
procedure di gestione degli incidenti; piani di continuità operativa e disaster recovery; sicurezza 
della supply chain ICT; sicurezza nello sviluppo e manutenzione dei sistemi; valutazioni 
periodiche dell’efficacia; misure di igiene informatica e formazione; politiche sull’uso della 
crittografia; soluzioni di autenticazione forte73. 

Quanto alla responsabilizzazione dei vertici aziendali, l’art. 20, par. 1, impone che gli 
organi di gestione dei soggetti essenziali e importanti approvino le misure di gestione del rischio 
di cibersicurezza, ne sovraintendano l’attuazione e possano essere ritenuti responsabili delle 
violazioni74. Si tratta di un elemento innovativo di particolare rilievo, che impone ai vertici un 
ruolo proattivo nella governance della sicurezza e prevede l’obbligo di formazione in materia 
per i dirigenti. 

Accanto alle misure preventive, la direttiva impone stringenti obblighi di notifica in caso 
di incidenti significativi. L’art. 23 stabilisce che i soggetti devono notificare senza indebito 
ritardo al proprio CSIRT o all’autorità competente ogni incidente che abbia un impatto 
significativo sulla fornitura dei servizi75.  

Le aziende devono pertanto predisporre politiche interne della cibersicurezza, con il 
coinvolgimento del top management, e integrare la gestione del rischio informatico nei propri 
processi di business.  

 
72 Direttiva NIS 2, art. 21, par. 1. 
73 Direttiva NIS 2, art. 21, par. 2. 
74 Direttiva NIS 2, art. 20, par. 1. L’innovatività della disposizione è stata sottolineata da E. LONGO, La disciplina 
della cybersecurity nell’Unione europea e in Italia, cit., p. 305 ss.  
75 Direttiva NIS 2, art. 23, par. 1. Si definisce «incidente significativo» qualsiasi evento di sicurezza che abbia 
causato o possa causare una grave interruzione operativa dei servizi o rilevanti perdite finanziarie, ovvero che 
abbia colpito o possa colpire altre persone fisiche o giuridiche causando perdite materiali o immateriali 
considerevoli. La direttiva introduce altresì meccanismi di segnalazione precoce di incidenti significativi potenziali 
e un maggiore dettaglio sulle tempistiche di notifica. I soggetti devono inoltre informare senza ritardo anche i 
destinatari dei propri servizi riguardo ad incidenti significativi e, qualora rilevino minacce informatiche 
significative, avvisare gli utenti delle possibili misure correttive. La direttiva precisa che la sola notifica non espone 
il soggetto a maggiore responsabilità, al fine di incoraggiare le segnalazioni tempestive. Tale previsione risponde 
a una delle principali criticità emerse sotto la vigenza della NIS1, ossia la tendenza degli operatori a non segnalare 
gli incidenti per timore di esposizione reputazionale e legale, con il conseguente impoverimento della base 
informativa disponibile per le autorità competenti. 
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A tali obblighi, si aggiungono poi i vincoli previsti dal Cyber Resilience Act per i 
fabbricanti, gli importatori e i distributori di prodotti con elementi digitali, di cui si è 
ampiamente detto. Sul piano dell’enforcement, va peraltro ricordato che tale regolamento adotta 
un modello di vigilanza di mercato affidato alle autorità nazionali di sorveglianza ex art. 64, 
strutturalmente distinto dal sistema di vigilanza NIS 2: mentre la direttiva responsabilizza le 
autorità competenti per la cibersicurezza, il regolamento affida il controllo alle autorità che 
presidiano l’immissione sul mercato dei prodotti, con il rischio di un’ulteriore frammentazione 
nel caso degli operatori soggetti a entrambe le discipline. 

Alla luce di quanto osservato, la dimensione di governance che caratterizza il livello degli 
operatori privati non si esaurisce nella mera elencazione degli obblighi sostanziali, ma investe 
la modalità con cui tali obblighi vengono verificati, sanzionati e, in ultima analisi, 
effettivamente attuati nel contesto di un sistema di vigilanza che la NIS 2 struttura in modo 
differenziato in funzione della classificazione dei soggetti. 

Al riguardo, la distinzione tra soggetti essenziali e soggetti importanti – introdotta dalla 
direttiva agli artt. 32 e 33 – genera un duplice regime di vigilanza con conseguenze significative 
sul piano dell’enforcement effettivo. I soggetti essenziali sono sottoposti a vigilanza preventiva 
e continuativa: le autorità nazionali competenti possono procedere in qualsiasi momento a 
ispezioni in situ e da remoto, richiedere informazioni e documentazione, nonché svolgere audit 
della sicurezza effettuati da organismi indipendenti. I soggetti importanti sono invece 
destinatari di una vigilanza di natura reattiva, attivabile esclusivamente in presenza di elementi 
indicativi di inosservanza degli obblighi, con conseguente attenuazione significativa 
dell’intensità del controllo pubblico nella fase ordinaria. Tale asimmetria, a nostro avviso, non 
è priva di implicazioni critiche, laddove un soggetto classificato come importante può operare 
in condizioni di non conformità per un tempo potenzialmente significativo prima che le autorità 
competenti ne vengano a conoscenza, con evidenti effetti sul livello effettivo di sicurezza del 
sistema76. 

In tale quadro, merita poi particolare attenzione la qualificazione della governance privata 
della cibersicurezza come fenomeno che trascende la tradizionale logica della soggezione 
amministrativa per assumere i tratti di una vera e propria «privatizzazione» della funzione di 
sicurezza. Invero, come osservato, gli obblighi di sicurezza della catena di approvvigionamento, 
di cui all’art. 21, par. 2, lett. d), NIS 2, trasformano gli operatori soggetti alla direttiva in 
protagonisti attivi di un sistema di controllo diffuso, che si estende ai propri fornitori e prestatori 
di servizi lungo l’intera filiera. In questa prospettiva, l’adempimento normativo non si esaurisce 
nel rapporto bilaterale tra l’operatore e l’autorità competente, ma si propaga verticalmente nella 
catena contrattuale, mediante l’inserimento di clausole di sicurezza informatica, l’attivazione 
di meccanismi di audit e l’allocazione contrattuale del rischio di terze parti. L’interesse 
pubblico alla cibersicurezza è attuato, così, tramite obbligazioni contrattuali che l’ordinamento 
impone agli operatori di traslare sui propri fornitori, configurando un modello di governance 
diffusa in cui la funzione regolatoria dello Stato si esercita, in larga misura, per il tramite 
dell’autonomia privata dei soggetti obbligati. 

 
76 Tale rischio è particolarmente significativo alla luce delle conseguenze in termini di responsabilità degli 
operatori, per le quali si veda G. COMANDÉ, F. CASAROSA, Aspettando la NIS2: ovvero il diritto privato della 
cybersecurity, cit., p. 29 ss. 
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Ci sembra, pertanto, che i maggiori oneri diretti di conformità derivanti dal quadro 
normativo europeo in esame ricadono proprio sui privati: si pensi ai costi di implementazione 
di misure tecniche avanzate, di audit continui, di incident response permanente, di formazione 
del personale. Questo, considerando inoltre che la mancata ottemperanza espone le aziende a 
pesanti sanzioni amministrative e, potenzialmente, a responsabilità legali in caso di danni. 

Il sistema analizzato presenta, in ultima analisi, una responsabilità condivisa ma 
differenziata: le maggiori responsabilità in senso gerarchico spettano agli Stati, che devono 
garantire il funzionamento complessivo del sistema, mentre in senso funzionale la parte più 
gravosa dell’onere pratico ricade sulle entità critiche77. 

5. Criticità strutturali e prospettive future: verso un modello di enforcement 
centralizzato? 

L’analisi condotta ha evidenziato un modello di governance della cibersicurezza dell’UE 
caratterizzato da responsabilità diffuse: ENISA funge da catalizzatore e guida tecnica a livello 
europeo, gli Stati fungono da guardiani del sistema a livello nazionale, e i soggetti privati sono 
gli esecutori operativi delle misure di protezione78. Questa architettura risulta, a noi pare, 
coerente con il principio di sussidiarietà e con la natura intrinsecamente multilivello delle 
minacce cibernetiche. 

Tuttavia, il modello presenta criticità strutturali che meritano di essere evidenziate. 
La prima e più radicale criticità del sistema è il disallineamento strutturale tra l’ambizione 

uniformatrice della normativa sostanziale e la natura essenzialmente nazionale 
dell’enforcement, che rimane affidato ad autorità competenti degli Stati membri con risorse, 
capacità e culture regolatorie eterogenee. Tale disallineamento non è peculiare alla materia della 
cibersicurezza, ma in questo settore assume una connotazione particolarmente critica per 
almeno tre ragioni convergenti. 

Anzitutto, le minacce cibernetiche sono per definizione transfrontaliere e non rispettano 
i confini delle giurisdizioni nazionali. Invero, un attacco che origina da un soggetto ubicato al 
di fuori dell’Unione e colpisce infrastrutture critiche distribuite tra più Stati membri non può 
essere efficacemente contrastato mediante risposte frammentate a livello nazionale. La logica 
dell’enforcement decentrato è strutturalmente inadeguata a rispondere a questa caratteristica 
ontologica della minaccia cibernetica. 

In secondo luogo, l’attuazione disomogenea della normativa genera asimmetrie che si 
traducono inevitabilmente in distorsioni competitive nel mercato interno. Gli operatori soggetti 
agli ordinamenti più rigorosi sopportano costi di conformità maggiori rispetto ai concorrenti 
stabiliti in Stati con strutture di enforcement più deficitarie, con effetti che contraddicono 
l’obiettivo stesso dell’armonizzazione. 

Da ultimo, la struttura sanzionatoria della NIS 2 – che fissa massimali minimi lasciando 
agli Stati ampia discrezionalità nella determinazione delle sanzioni concrete – comporta un 

 
77 M. PIETRANGELO, La dimensione plurale della cibersicurezza: da potere invisibile a processo collaborativo, in 
Rivista Italiana di Informatica e Diritto, 2024, p. 14 ss. V. anche P. G. CHIARA, R. BRIGHI, La dimensione della 
«resilienza» nel diritto UE della cibersicurezza, in Ragion pratica, 2024, p. 404 ss. 
78 M. A. RIZZI, F. SERINI, Una proposta di studio dei concetti di cibersicurezza e cyberresilienza in senso giuridico 
tra ordinamento europeo e italiano, in Rivista Italiana di Informatica e Diritto, 2024, p. 116 ss. 
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rischio di forum shopping, per il quale gli operatori potrebbero tendere a stabilire la propria 
sede principale negli Stati con le autorità di vigilanza meno rigide, vanificando in parte l’effetto 
utile dell’armonizzazione. 

La principale risposta istituzionale alle criticità sopra enucleate risiede, a nostro avviso, 
nel rafforzamento dei poteri di ENISA in direzione di un’agenzia dotata di funzioni di 
enforcement diretto, quantomeno per le violazioni a carattere transfrontaliero o sistemico. Tale 
prospettiva troverebbe radicamento nell’evoluzione giurisprudenziale della Corte di giustizia, 
di cui si è detto, che ha progressivamente ampliato i margini di legittimità per l’attribuzione di 
poteri esecutivi alle agenzie dell’Unione, purché tali poteri siano circoscritti da condizioni e 
criteri precisi e soggetti a controllo giurisdizionale effettivo.  

Tale prospettiva, peraltro, pare, almeno in parte, quella adottata con la già citata proposta 
della Commissione del gennaio 2026, che testimonia una consapevolezza istituzionale della 
necessità di evoluzione dell’attuale modello79. Ciononostante, le proposte in discussione si 
concentrano prevalentemente sul rafforzamento del coordinamento, senza mettere in 
discussione l’architettura fondamentale basata sulla responsabilità primaria degli Stati membri. 
Rimane lecito domandarsi se tale approccio incrementale sia sufficiente o se, piuttosto, sia 
necessario un ripensamento più radicale della governance. 

Al riguardo, occorre, peraltro, confrontarsi con le criticità potenzialmente derivanti dalla 
centralizzazione dell’enforcement. Invero, è stato sostenuto che il modello attuale – pur con le 
sue carenze – sia quello più idoneo a rispettare le specificità nazionali e il principio di 
sussidiarietà, e che le criticità riscontrate possano essere superate attraverso il rafforzamento 
dei meccanismi di cooperazione orizzontale, il potenziamento delle peer reviews, 
l’armonizzazione minima con flessibilità nazionale e il miglioramento dello scambio 
informativo tra autorità. Secondo tale impostazione, il problema non risiederebbe 
nell’architettura istituzionale, bensì nell’insufficiente implementazione delle norme esistenti e 
nella disomogeneità delle risorse destinate dagli Stati alla cibersicurezza80. 

Cionondimeno, è innegabile che un’ENISA dotata di poteri di indagine, di adozione di 
decisioni vincolanti e, ove necessario, di sanzione diretta – sempre nel rispetto delle condizioni 
già stabilite dalla precedente giurisprudenza – contribuirebbe a superare la frammentazione 
dell’enforcement e a garantire una risposta unitaria a minacce che, per definizione, trascendono 
i confini nazionali. Ciò non implicherebbe necessariamente la soppressione delle competenze 
nazionali, ma la creazione di un livello supplementare di supervisione per le questioni a 
rilevanza transfrontaliera, secondo una logica di integrazione e complementarità. 

Tuttavia, la trasposizione di tale modello alla cibersicurezza si scontrerebbe 
inevitabilmente con un ostacolo di diritto primario di non agevole superamento: la riserva di 
competenza degli Stati membri in materia di sicurezza nazionale sancita dall’art. 4, par. 2, TUE. 
Nella misura in cui la sicurezza delle reti e dei sistemi informativi costituisce un presupposto 
della sicurezza nazionale stessa – come riconosce esplicitamente la NIS 2 – l’attribuzione ad 
ENISA di poteri esecutivi in questo dominio rischia di sconfinare in materia riservata agli Stati, 
con conseguenti profili di illegittimità. Una soluzione potrebbe consistere nel limitare il 

 
79 COM(2026) 13 final, cit. 
80 In argomento, v. le considerazioni di L.A. BYGRAVE, The emergence of EU cybersecurity law: A tale of lemons, 
angst, turf, surf and grey boxes, cit., p. 6. 
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perimetro dei poteri di enforcement diretto di ENISA ai soli settori in cui la dimensione del 
mercato interno prevale in modo netto su quella della sicurezza nazionale – come appunto le 
infrastrutture digitali commerciali –, mantenendo l’impostazione attuale di coordinamento 
indiretto per i settori più prossimi alla sicurezza dello Stato. 

Una seconda criticità strutturale, distinta ma connessa alla prima, riguarda la 
frammentazione interna del corpus normativo. Come è emerso dall’analisi, il quadro attuale è 
composto da strumenti che operano su piani contigui: la NIS 2 disciplina gli operatori di servizi, 
il Cyber Resilience Act i prodotti, il Cybersecurity Act la certificazione, il Cyber Solidarity Act 
la risposta alle crisi81. Ciascuno di questi strumenti persegue obiettivi parzialmente sovrapposti 
attraverso meccanismi normativi non sempre coerenti tra loro, generando ridondanze 
applicative, incertezze interpretative e costi di conformità cumulativi che gravano in modo 
sproporzionato sulle imprese di medie dimensioni. 

La proposta di revisione della NIS 2 nell’ambito del Cybersecurity Act 2 – che mira a 
semplificare gli obblighi di conformità – rappresenta un primo, significativo, passo verso la 
razionalizzazione del quadro normativo, ma appare ancora insufficiente rispetto all’ampiezza 
del problema sistemico. Un’ottimizzazione più organica richiederebbe un atto di codificazione 
orizzontale che definisca in modo omogeneo le nozioni fondamentali, uniformi i meccanismi 
di notifica e stabilisca una gerarchia chiara tra i diversi strumenti in caso di conflitto applicativo. 

In definitiva, le considerazioni svolte conducono a ritenere che l’attuale quadro normativo 
ed il relativo sistema di governance della cibersicurezza nell’Unione europea non risultino 
sufficientemente adeguati rispetto alla scala e alla natura delle minacce che si propongono di 
contrastare.  

Il percorso più promettente a noi sembra poter essere quello di un rafforzamento graduale 
e settorialmente differenziato dei poteri di ENISA, accompagnato da una progressiva 
codificazione orizzontale del diritto derivato della cibersicurezza, che riduca la frammentazione 
normativa e razionalizzi i meccanismi di enforcement. Un tale processo non potrà prescindere, 
tuttavia, da una riflessione più profonda sui limiti del diritto primario e, in particolare, sulla 
potenziale tensione tra l’art. 114 TFUE e l’art. 4, par. 2, TUE. Finché questo nodo non sarà 
sciolto, o quantomeno gestito mediante un’evoluzione interpretativa della Corte di giustizia, il 
sistema di governance della cibersicurezza dell’Unione rimarrà segnato da una fragilità 
strutturale che nessuna normativa, per quanto ambiziosa, potrà definitivamente superare. 

È questa, in ultima analisi, la sfida più profonda che il diritto dell’Unione europea deve 
affrontare in materia di cibersicurezza: non tanto elaborare nuovi obblighi sostanziali, quanto 
costruire le condizioni istituzionali per la loro effettiva attuazione uniforme, in uno spazio 
giuridico comune che aspira alla sicurezza collettiva, ma stenta ancora a dotarsi degli strumenti 
necessari per garantirla. 

 
81 Il tutto, senza considerare in questa sede il Regolamento (UE) 2022/2554 del Parlamento europeo e del Consiglio 
del 14 dicembre 2022 relativo alla resilienza operativa digitale per il settore finanziario e che modifica i 
regolamenti (CE) n. 1060/2009, (UE) n. 648/2012, (UE) n. 600/2014, (UE) n. 909/2014 e (UE) 2016/1011, c.d. 
DORA, e la direttiva (UE) 2022/2557 del Parlamento europeo e del Consiglio del 14 dicembre 2022 relativa alla 
resilienza dei soggetti critici e che abroga la direttiva 2008/114/CE del Consiglio, c.d. CER. 


